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1. INTRODUCCION

El plan de Preservacién Digital tiene como objetivo principal, definir acciones encaminadas a
garantizar las caracteristicas de integridad, autenticidad y acceso de los documentos
electronicos de archivo por el tiempo que sean requeridos de acuerdo con su utilidad para el
Sistema Estratégico de Transporte Publico de Santa Marta - SETP Santa Marta S.A.S. en el
desarrollo de las funciones administrativas y misionales.

Cabe sefialar que, para preservar y desarrollar un plan de estabilidad digital a largo plazo, es
necesario que los componentes de documento electrénico mantengan sus caracteristicas de
autenticidad. Adicionalmente, la interrelacidn entre documentos permite desarrollar su flujo de
produccion, lo cual legitima su competencia funcional. En este sentido, la preservacion digital
a largo plazo tiene los siguientes dos objetivos: el documento y el expediente electrénico.

Por consiguiente, el Sistema Estratégico de Transporte Publico de Santa Marta - SETP Santa
Marta S.A.S., establece el Plan de Preservacion Digital a Largo Plazo con el fin de garantizar
que tanto los documentos nativos digitales como los digitalizados conserven sus
caracteristicas “independiente del medio o tecnologia utilizada para su creacion”, dicho Plan
deberd estar armonizado con el Programa de Gestién Documental y demas sistemas de la
Entidad, siendo parte integral del Sistema Integrado de Conservacién SIC.

2. OBJETIVOS:

Objeto General:

Formular las estrategias de preservacion digital a largo plazo que debera desarrollar el SETP
para que la informacién que genera o gestiona en el ejercicio de sus funciones se preserve en
el tiempo, independiente del medio o tecnologia utilizada para su creacién o almacenamiento
durante su ciclo vital.

Objetivos especificos:

o Definir las estratégias y actividades para garantizar que los documentos digitales y/o
electrénicos mantengan sus caracteristicas de: autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, disponibilidad, entre otros, a lo largo de su ciclo vital.
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e Articular al area de Sistemas, Gestion Documental y Correspondencia del Sistema
Estratégico de Transporte Publico de Santa Marta - SETP Santa Marta S.A.S., para la
ejecucion de las actividades y procesos afines para la preservacion de los documentos
electronicos a largo plazo.

e Garantizar la preservacion de los documentos electrénicos de archivo, nativos y digitalizados

desde la produccion documental (creacion o recepcion), hasta su disposicién final.

3. ALCANCE:

El plan de preservacion digital es un componente del Sistema Integrado de Conservacion el
cual debera aplicar para aquellos documentos electronicos y/o digitales (nacidos digitales o
digitalizados), considerados documentos electronicos de archivo que deben ser preservados
manteniendo sus atributos, tales como: autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, disponibilidad, entre otros, como también sus datos o metadatos, de
acuerdo a los tiempos definidos en las Tablas de Retencién Documental — TRD.

La seleccion de los documentos que seran objeto de preservacion a largo plazo se soporta en
el proceso de valoracion documental y la evaluacion de riesgos que puedan afectar la
permanencia o accesibilidad de la informacién o los documentos electronicos de archivo
durante el tiempo que se considere necesario. De acuerdo con lo anterior, se presenta los tipos
de informacién mas comunes:

@

BASES DE
TEXTO IMAGEN DATOS GEOESPACIAL

PAGlNAs
ELEGTRONICO VIDEO AUDIO

Fuente: Fundamentos para la preservacion digital. AGN 2018
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4. PRESERVACION DIGITAL

Conceptualizacion:

El proceso de preservacion a largo plazo, se encuentra orientado a asegurar la permanencia
y accesibilidad de los documentos digitales, la cual se desarrolla a partir de la formulacién e
implementacion del Sistema Integrado de Conservacién en sus dos componentes: el Plan de
Conservacion Documental y el Plan de Preservacién a largo plazo.

Complementariamente, cada una de las acciones de preservacién digital estan enfocadas a
asegurar la permanencia y el acceso de la informacion de forma comprensible para una
comunidad designada, a partir de la aplicacién e implementacion de las estrategias técnicas
de preservacion que aseguren la perdurabilidad, accesibilidad y usabilidad de la informacion
auténtica, fiable e integra a largo plazo.

A continuacién, se presentan definiciones relacionadas con el concepto de preservacion digital:

e Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion
- restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos
analogos de archivo.

e Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
evitar o minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacion
- restauracion. Comprende actividades de gestion para fomentar una proteccién planificada
del patrimonio documental.

e Conservacion — Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacion de la
materia. Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se
encuentra en riesgo inminente de deterioro y/o pérdida, como resultado de los dafios
producidos por agentes internos y externos, sean estas acciones provisionales de proteccion
para detener o prevenir dafios mayores, asi como acciones periddicas y planificadas dirigidas
a mantener los bienes en condiciones optimas.

e Documento electronico: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electronicos, pticos o similares.

¢ Documento digital: Informacién representada por medio de valores numéricos diferenciados
- discretos o discontinuos, por lo general valores numéricos binarios (bits), de acuerdo con un
codigo o convencion preestablecidos.
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o Documento digitalizado: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion.
Se puede considerar como una forma de produccién de documentos electrénicos.

e Equivalencia entre documento electrénico y mensaje de datos. Como puede inferirse de
las definiciones expuestas en el presente documento, existe una equivalencia entre la
definicidn de documento electronico y mensaje de datos, teniendo en cuenta que su estructura
conceptual indica que es toda “informacion generada, enviada, recibida, almacenada
comunicada por medios electronicos, opticos o similares”.

o Mensaje de datos: Informacion generada, enviada, recibida, almacenada, comunicada por
medios electronicos, 6pticos o similares, entre otros. Por lo general, se extiende a
comunicaciones efectuadas mediante el Intercambio Electronico de Datos (EDI), internet, el
correo electrénico, el telegrama o el telefax.

e Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la
permanencia y el acceso de la informacion de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario.

e Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservacién a largo plazo aplica al
documento electronico de archivo con su medio correspondiente en cualquier etapa de su ciclo
vital.

o Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacidn documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacidn, independiente del medio o tecnologia con la cual se haya elaborado; conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa del ciclo vital.
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5. POLITICA DE PRESERVACION DIGITAL

Introduccion:

La evolucion constante de la informacién que recepciona, almacena y remite actualmente el
Sistema Estratégico de Transporte Publico de Santa Marta - SETP Santa Marta S.A.S., genera
la necesidad de acoger un Plan de Preservacion Digital a Largo Plazo, el cual se caracterizara
por sujetarse a las condiciones técnicas que establece la normativa archivistica; de tal forma
que la entidad se hara responsable a través de las areas involucradas en la ejecucion de las
actividades que deban ser desarrolladas a corto, mediano y largo plazo para asegurar la
preservacion digital de los documentos electronicos de archivo: documentos nativos digitales,
documentos digitalizados con origenes de naturaleza analoga.

De esta forma, al considerar el dinamismo de las bases de informacion y documentacién con
las que cuenta la entidad, es de vital importancia que los sistemas respondan a la garantia
anteriormente descrita, asegurando la permanencia y el acceso a dichos registros a todos los
colaboradores que la requieran, en ese sentido, que sea imprescindible la elaboracion de una
politica de preservacion digital a largo plazo, que contenga las acciones o estrategias que
permitan la aplicacion del Plan de Preservacion Digital, el cual al igual que el Plan de
Conservacion Documental integran el Sistema de Integrado de Conservacién; el cual propende
por establecer técnicas aplicables a los documentos a efectos de respaldar la autenticidad,
usabilidad, accesibilidad y perdurabilidad en un plazo largo a los documentos almacenados
tanto fisica como electronicamente.

Con base en ello, se garantizara que la documentacion que soporta los procesos misionales y
administrativos del SETP, cuenten con una politica que permita mantener la integridad y la
funcionalidad de los documentos durante su ciclo vital, otorgando accesibilidad permanente en
el periodo que se establezca la TRD que le corresponda a cada clase de documento
electrdnico,

Mandato:

El SETP dentro de su contexto legal e institucional y en el cumplimiento de los estandares
normativos vigentes expedidos por los diferentes organismos competentes del Estado, asi
como a las recomendaciones otorgadas por las instituciones técnicas pertinentes y siempre
teniendo en cuenta los criterios: legales, financieros, de negocio, técnicos y de valoracién de
los documentos digitales, estima la preservacion digital de los documentos a largo plazo como
aspecto necesario para desarrollar la mision y vision de la institucion, promoviendo a través de
la gestion documental la promocion y proteccion de los derechos y deberes de los usuarios y
prestadores de los servicios al garantizar el acceso, fiabilidad, autenticidad, integridad,
conservacion y preservacion de los documentos electronicos.
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De manera que, el grupo de Gestion Documental y Correspondencia junto con el area de
Sistemas armonizaran el Programa de Gestion Documental y el Plan Estratégico de
Tecnologias de la Informacion, con el objetivo de dar cumplimiento a los lineamientos definidos
para la preservacion digital a largo plazo en la presente politica, asi como los requisitos para la
preservacion de los objetos digitales.

Objetivo:

Definir lineamientos y directrices para establecer acciones para asegurar la autenticidad,
integridad, accesibilidad, permanencia y compresion del contenido intelectual de los
documentos electronicos de archivo, por el tiempo que sean requeridos de acuerdo con la
utilidad para el SETP.

Objetivos Especificos:

 Brindar orientacion y autorizar la preservacion de los documentos digitales.
e Asegurar la autenticidad, fiabilidad y accesibilidad de documentos digitales a largo plazo.
¢ Proporcionar acceso continuo a los documentos nativos digitales y documentos digitalizados.

Alcance:

La Politica de Preservacién Digital a Largo Plazo aplica para todos los documentos
electrénicos nativos digitales y digitalizados con origenes de naturaleza analoga y generados
por el SETP, en cumplimiento de lo establecido en el Titulo XI de la Ley 594 de 2000, y en el
Acuerdo 006 de 2014, siendo necesaria la participacion del area de Sistemas, Planeacion,
Gestion Documental y demas areas que garanticen los recursos necesarios para el desarrollo
de la Politica.

Declaracion de la Politica:

El Sistema Estratégico de Transporte Publico de Santa Marta - SETP Santa Marta S.A.S.,
asegurara la preservacion y conservacion de cada uno de los documentos de archivo
generados por la entidad, fisicos o digital, en el contexto de una optimizacion de los procesos
internos de Gestién Documental, con el apoyo de herramientas digitales como el sistema de
Gestion de Documentos Electrénicos — SGDEA y los que la entidad consideré pertinentes para
la preservacion digital,durante el ciclo vital de los documentos.

Pagina 8 de 17



Lid
W

SANTA MARTA

El cambio es[[lietge Y

Responsabilidades y Responsables:

RESPONSABILIDADES

=

Aprobacién y seguimiento estratégico
I: a las actividades de Planeacion,

Ejecucion y Seguimiento de la Gestion
Documental y  Tecnologias de
Informacion.

Promover y garantizar en sus equipos
de trabajo el cumplimiento de la politica
y los lineamientos del SIC.

Implementacién Administrativa,
Técnica y Operativa de Actividades de
Planeacién, Ejecucion y Seguimiento
en Tecnologias de Informacion.

Responsables de la produccion, uso
|:| adecuado y salvaguarda de los

documentos de la entidad, asi como la
correcta aplicaciéon de las normas y
procedimientos.

Sistema Estratégico de Transporte Piblico

Santa Marta

RESPONSABLES

Equipo Tematico del Comité de
Evaluacion y Desempefio,
Responsable de la Politica de Gestién
Documental del SETP.

Gestion Documental y

Correspondencia

Gestion Documental y
Correspondencia junto con el area de
Sistemas.

Contratistas y funcionarios del SETP.
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6. PRINCIPIOS DE PRESERVACION DIGITAL:

La implementacion del Plan de Preservacién digital se hara teniendo en cuenta los principios
establecidos a continuacion.

‘ Principio de Cooperacion
I Principio de Normalizacién

Principio de Integridad

Principio de Equivalencia

Principio de Economia

Principio de Actualidad
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Pilares para la preservacion Digital:

En la visidn que se desarrolla el Plan de Preservacion Digital a Largo Plazo se encuentra respaldado por
los siguientes criterios:

Principios de Preservacion Digital
Marco tedrico y mejores practicas.
Decisiones y acciones del Sistema Estratégico de Transporte Publico de

Santa Marta - SETP Santa Marta S.A.S. para aplicar los principios de
Preservacion digital.

Alternativas técnicas, practicas y conceptuales.

7. ACCIONES DE PRESERVACION DIGITAL:
Articulacion con la gestion del riesgo:

En el cumplimiento de los controles establecidos en los riegos de gestion definidos por Gestién Documental
y Correspondencia los riesgos se identifican de la siguiente manera:

o Pérdida de la integridad de la informacion fisica o digital que reposa en el archivo de gestion central y
el sistema de gestion documental.
e Procesos operacionales archivisticos gestionados de manera inadecuada.

Para realizar el debido seguimiento y control de la preservacién de los documentos electrénicos, se hace
imperativo tener presente los niveles de riesgo derivados de amenazas y debilidades del SETP, en torno al
manejo de sus documentos digitales.
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Articulacién con el Plan de Seguridad y privacidad de la informacion:

La ejecucion de las diferentes estrategias para la preservacion de los documentos electrénicos de archivo
requiere de la armonizacion y cumplimiento del Plan de seguridad y privacidad de la informacién de la entidad,
con el objetivo que se garantice la seguridad de la informacion teniendo en cuenta las siguientes actividades:

e Ejecutar procesos para la toma de copias de seguridad
e Controlar el acceso no autorizado

o Verificar la fiabilidad de software y hardware.

e Detectar y neutralizar el ataque de virus o hackers

e Prever contingencia

Articulacion con los Instrumentos de la Gestion Documental:

Promover e impulsar los instrumentos de la gestion documental, que conlleven a la incorporacion de
tecnologias de la informacion y las comunicaciones para soportar la gestion documental , enmarcadas en
el contexto de las necesidades de la entidad, su estructura organizacional, modelo de gestién documental
definido; con la capacidad financiera y tecnolégica para su adopcion e implementacion, velando por la
proteccion del medio ambiente, por medio de procesos documentales que disminuyan la generacion de
documentos en papel.

A continuacidn de describe la articulacion de la Politica de Preservacion Digital con los instrumentos de la
gestion documental del SETP:

INSTRUMENTOS ARMONIZACION
Contribuir al  fortalecimiento institucional, Ila
1. Plan Institucional de transparencia, la eficiencia y el acceso a la
Archivos-PINAR. informacidn, mediante la gestion y cuantificacion

de los recursos humanos, financieros, tecnoldgicos
infraestructura que Permitan la modernizacion
de la gestion documental a través del ciclo vital de

los documentos.
. Fortalecer la Gestion Documental en el SETP, a través del
2. Programa de Gestion Documental instrumento  archivistico en el que se establecen

lineamientos técnicos para uno de los procesos de la
entidad en lo que respecta a gestion documental.
Directrices claras, precisas y medibles, a corto, mediano y
largo plazo, con las que se pretende garantizar la gestion,
seguridad, conservacion y preservacion de la
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informacién de la entidad y su acceso de forma agil y
oportuna a los ciudadanos ya sea en

soportes analogos o digitales, ademas de permitir
el control de los flujos de informacion.

Reflejar la jerarquizacién dada a la documentacion
3. Cuadro de Clasificacion Documental producida por la entidad.Se expresa en el listado
de todas las series y subseries documentales con
su correspondiente codificacion.

Establecer cuales son los documentos de una entidad,

su necesidad e importancia en términos de tiempo de

4. Tablas de Retenciéon Documental conservacion y preservacién y

que debe hacerse con ellos una vez finalice su

vigencia o utilidad. Esta conformado por un

listado de series, con sus correspondientesdocumentales,

a las cuales se asigna el

tiempo de permanencia en cada etapa del ciclo vital de

los documentos.

Proporcionar requerimientos funcionales de

5. Modelo de Requisitos para la gestion de documentos| Obligatorio cumplimiento para SGDEA, en el
electronicos. cumplimiento legal y valor probatorio de los

documentos administrados por la entidad.

8. ESTRATEGIAS Y TECNICAS DE PRESERVACION DIGITAL

Mediante los lineamientos definidos para formular las estrategias de preservacion digital a largo plazo que
deben ser generadas, y concertadas a bajo costo, para que el presente plan tenga viabilidad en el tiempo.
EI SETP, en concordancia con lo anterior, define las estrategias mas importantes de acuerdo a la necesidad
de la entidad, para asi cumplir con cada una de las actividades.

Dada la heterogeneidad de los documentos digitales, se deben definir estrategias de preservacion digital
teniendo en cuenta las necesidades y requisitos establecidos para la implementacion de las acciones de
preservacion a largo plazo. A continuacién, se describen las estrategias técnicas a implementar en el
SETP.

Pagina 13 de 17



w
SANTA MARTA sm

. r
El cambio es|fijjisleigels]l] Santa Marta

Estrategia No. 1 Definicién e Implementacion del SGDEA

*Realizar la definicion e implementacion del Sistema de Gestion de Documentos Electrénicos de
Archivo -SGDEA, que permita dar cumplimiento a la normatividad definida por el Archivo General
de la Nacién -AGN, por la politica de gobierno digital y por el modelo integrado de planeacion y
gestion (MIPG)

*Se encuentra dirigido para realizar la implementacién del Sistema de Gestion de
Documentos Electrénicos de Archivo - SGDEA en el SETP Santa Marta S.A.S.

Alcance |, —

*Formular el Modelo de Requisitos para el Sistema de Gestion de Documentos
Electrénicos - SGDEA.

\/ *Realizar la evaluacion de la herramienta al Sistema de Gestion Documental -SGD del
SETP.

*Realizar la seleccion de la herramienta que cumpla con mas del 85% de los requisitos
estimados del Modelo de Requisitos del SGDEA.

*Disefiar la hoja de ruta para la implementacion del Modelo de Requisitos para la Gestion

Actividades|  de Documentos Electrénicos.

*Realizar los estudios previos para la contratacion del proyecto de adquisicion del
sistema de gestion de Documentos Electréonicos de Archivo-SGDEA.

RECURSOS
Humanos

=

Ingeniero de sistemas

2. Profesional Ciencias de la Informacién:
Bibliotecologia y Archivistica.

3. Tecnologo o técnico en Gestion

Documental, Archivistica o en Sistema

informacion.

Tecnolégicos Hardware, Software, equipos de computo.
Logisticos N/A
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o Estrategia No. 2 Actualizar las Tablas de Retencion Documental identificando documentos
vitales y esenciales y documentos electrénicos.

+Actualizar las Tablas de Retencion Documental - TRD, con el fin de racionalizar la
produccion documental de los documentos electronicos en su ciclo vital.

Objetivo

y -

\ -ldentificar en las Tablas de retencion documental las tipologias, subseries y series
; documentales, para establecer cuales corresponden a documentos, vitales, electrénicos o
* conservacion permanente que requiere procesos de preservacion.
Alcance |
B o . o -
y ‘\
\'\
*Planificacion metodoldgica para la realizar la actualizacién de las TRD
*Recopilacion de la informacién institucional.
*Entrevistas con los lideres del proceso.
+Elaborar las Tablas de Retenciéon Documental.
. +Validar la propuesta de TRD con los lideres de proceso.
| Actividades L L
| *Presentacion de las TRD para su convalidacién ante AGN.
+Identificacion de los documentos vitales y esenciales para el SETP.
RECURSOS
Humanos Archivista
Tecnolégicos Computador
Logisticos N/A
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o Estrategia No. 3 Tratamiento de los documentos que se gestionan y se tramitan por
correo electrénico.

/ -Realizar la identificacion de las comunicaciones que se tramiten por correo electronico
| y que requiere de preservacion digital.

- Efectuar el inventario de documentos que se tramitan por correo electrénico del SETP y que so
contemplados como tipologia documental de las series y suberies que conforman las Tablas d
Retencién Documental, con el fin de establecer y determinar si requieren de un tratamiento técnic
de preservacion.

\/- Definicién de formatos para la elaboracion de inventarios.

*Identificar por medio de la Tablas de Retencion Documental, el total de tipologias de cada una
de las oficinas productoras, los documentos electronicos tramitados por los correos
electrénicos del SETP.

+Elaborar e inventariar los documentos que se gestionan y se tramitan por correo electronico.

Actividades |*Concertar las estrategias entre el area de Sistemas y Gestion Documental y Correspondencia

para la administracién de los correos electronicos que requieran de preservacion digital.

/ +Difundir una adecua cultura organizacional para el uso adecuado del SGDEA vy los correos

Alcance

electrdnicos.

RECURSOS
Humanos Archivista - Ingeniero de
Sistemas
Tecnolégicos - Software especializado
- Computador
Logisticos N/A
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