
ZONA DE RIESGO

EVALUACIÓN

(Ver Matriz de Calor)
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OPCION DE MANEJO 

DEL RIESGO:

Reducir, Aceptar,

Evitar

P
ro

ba
lid

ad
 F

in
al

 %

Im
pa

ct
o 

R
es

id
ua

l F
in

al
 %

PLAN DE ACCIÓN RESPONSABLE FECHA DE IMPLEMENTACION FECHA DE SEGUIMIENTO SEGUIMIENTO ESTADO

1 Afectación Reputacional Consecuencias Penales
Sanciones por falta de actualización de 

Licencias en los Sistemas Operativos

USUARIOS, PRODUCTOS 

Y PRÁCTICAS
Baja 40% Moderado 60% Moderado

Adquisición de Licencias para los Sistemas Operativos del SETP 

Santa Marta S.A.S.
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Muy Baja 

20%
Leve 20% Renovar Licencias de Software Ingeniero de Sistemas 30 de Dic de 2022

2 Afectación Reputacional

No contar con condiciones ambientales y espacio 

físico adecuado para la conservación y  cumplimiento 

de los lineamientos de Gestión Documental.

                              

Falta de documentación física de la Entidad

USUARIOS, PRODUCTOS 

Y PRÁCTICAS
Media 60% Mayor 80% Alto

Transferencia desde el archivo central del SETP Santa Marta S.A.S.,

al archivo Distrital 
X
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Baja 40%
Menor 

40%

Mejorar las condiciones ambientales y 

asignar espacio físico adecuado para la 

conservación documental.

- Adquirir equipo para scanear la 

información y preservarla en medio 

magnético.

Coordinador Administrativo 30 de Dic de 2022

3 Afectación Reputacional

 - Desconocimiento de roles y responsabilidades 

frente a divulgacion de la información

 - Pronunciamientos confusos para usuarios y partes 

interesadas sobre el SETP Santa Marta S.A.S.

 - Entrega incompleta y/o extemporanea de la 

información, por parte de los diferentes procesos

Divulgación de información confusa e 

inadecuada a los grupos de valor desde el 

SETP Santa Marta a través de sus 

herramientas comunicativas.

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Catastrófico 100% Extremo Creación de un Plan de Medios X

C
O

N
T

R
O

L 
D

E
T

E
C

T
IV

O

M
A

N
U

A
L

30
%

S
IN

 D
O

C
U

M
E

N
T

A
R

C
O

N
T

IN
U

A

S
IN

 R
E

G
IS

T
R

O

E
V

IT
A

R

Muy Baja 

20%

Moderad

o 60%

Plan de mejoramiento de comunicación 

Boletín Digital Interno

Plan de comunicaciones que contiene: 

comunicación escrita o digital a traves de 

Boletines, piezas audiovisuales y gráficas 

y avisos de prensa.

Alimentar Pagina Web con información

Manual de Crisis de Comunicaciones

Coordinador Gestión 

Comunicaciones
30 de Dic de 2022

4 Afectación Reputacional
Entrega incompleta y/o extemporanea de la 

información, por parte de los diferentes procesos

Visibilización de los avances del proyecto 

de manera extemporanea.

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Baja 40% Moderado 60% Moderado
Reuniones periodicas con los lideres de procesos con el fin de

analizar los riesgos de la información documentada
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Muy Baja 

20%
Leve 20%

Participar en reuniones con los líderes de 

procesos y conocer el alcance de los 

proyectos o actividades a realizar. 

Coordinador Gestión 

Comunicaciones
30 de Dic de 2022

5 Afectación Reputacional

- Personas con diferencias políticas, intereses 

económicos o con arraigo en la zona, no desean el 

desarrollo del proyecto y modifican la información 

emitida por el SETP Santa Marta S.A.S.

Tergiversar la información emitida por el 

SETP

USUARIOS, PRODUCTOS 

Y PRÁCTICAS
Alta 80% Moderado 60% Alto

Implementación de estratégias de comunicación para establecer los

mecanismos que faciliten la comprensión de la información del

proyecto.

Reuniones con la comunidad para darle a conocer los procedimientos

del SETP Santa Marta S.A.S. y la normatividad jurÍdica que rige.

Atención en las oficinas del Ente Gestor a la población involucrada

dentro del proceso de Gestión Predial
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Baja 40%
Moderad

o 60%

Mantener reuniones constantemente con 

la ciudadanía intervenida con ocasión del 

proyecto para darles a conocer todo lo 

referente a las actuaciones del SETP 

Santa Marta.

Coordinador Gestión Predial y 

Reasentamiento
30 de Dic de 2022

6 Afectación Reputacional

- Incumplimiento en términos de Ley 

- Cese de las funciones judiciales.

 - Rotación de personal en el proyecto

No aplicabilidad a terminos de Ley en el 

proceso de Adquisición Predial

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Mayor 80% Alto

- Base de Datos de control de procesos jurídicos con términos de

tiempo.

Seguimiento por parte de UMUS y BID
X
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Muy Baja 

20%

Menor 

40%

Continuidad del manejo e implementación 

de Base de Datos

Programa de Inducción especifica del 

cargo o actividades

Coordinador Gestión Predial y 

Reasentamiento
30 de Dic de 2022

7 Afectación Económica

Falsedad o alteración en documentos e información 

suministrados por las unidades sociales o 

diligenciados por funcionarios del SETP Santa Marta 

S.A.S.

Alteración de Información socioeconómica, 

técnica y jurídica
FRAUDE INTERNO Alta 80% Catastrófico 100% Extremo

Supervisión por parte de la Coordinación del proceso de Gestión

Predial y Reasentamiento.

Verificación de autenticidad de documentos a traves de la Oficina de

Registro de Instrumentos Públicos e IGAC.

Implementación de check list de documentos necesarios para la

enajenación de los inmuebles

X

C
O

N
T

R
O

L 
D

E
T

E
C

T
IV

O

M
A

N
U

A
L

30
%

S
IN

 D
O

C
U

M
E

N
T

A
R

C
O

N
T

IN
U

A

S
IN

 R
E

G
IS

T
R

O

E
V

IT
A

R

Muy Baja 

20%

Moderad

o 60%

Revisión y seguimiento a Procedimiento 

de Gestión Predial y Reasentamiento

Coordinador Gestión Predial y 

Reasentamiento
30 de Dic de 2022

8 Afectación Económica - la no obtención de los permisos ambientales

- la no aprobación del PIPMA

Que se incumpla con las actividades 

estipuladas en los permisos y/o 

resoluciones otorgados a la entidad. 

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Catastrófico 100% Extremo  - Seguimiento por parte de las autoridades ambientales X
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Baja 40%
Moderad

o 60%

Seguimiento al cumplimiento de los 

permisos ambientales

Coordinador Gestión Técnica / 

Líder área Ambiental 
30 de Dic de 2022

9 Afectación Reputacional

- Hallazgos arqueológicos

- Condiciones climáticas.

 - Falencias en el diseño

 - Incumplimiento en el seguimiento de contratos

-Oposicón de la comunidad para la ejecución del 

proyecto.

Retraso en la ejecución de obras

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Catastrófico 100% Extremo
- Seguimiento en ejecución de obras a traves de Supervisores e

Interventoria

- Seguimiento y aprobación por parte del BID y del MT.
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Muy Baja 

20%

Moderad

o 60%

 - Seguimiento en ejecución de obras a 

traves de Supervisores e Interventoria

- Seguimiento y aprobación por parte del 

BID y del MT.

Coordinador Gestión Técnica 30 de Dic de 2022

GESTION ADMINISTRATIVA

Gestionar y Optimizar la disponibilidad de 

los recursos físicos y los servicios de apoyo 

logístico para el cumplimiento de los 

objetivos misionales y el normal 

funcionamiento de los procesos del SETP 

Santa Marta S.A.S.   Así como garantizar la 

adecuada conservación de la 

documentación y velar por la 

implementación del Sistema de Gestión de 

la Calidad.

PROCESO

CÓDIGO: EVCG-FO-07

VERSIÓN: 3.0

FECHA: 21 DE ENERO DE 2021

TRATAMIENTO
PROBABILIDAD:

1. 20% : Muy Baja,

2. 40% : Baja,

3. 60% : Media,

4. 80% : Alta,

5. 100% : Muy Alta,
DESCRIPCIÓN DE ACCIONES A REALIZAR O QUE SE ESTAN 

REALIZANDO

AFECTACION ATRIBUTOS
IMPACTO:

1. 20%: Leve,

2: 40%: Menor, 

3: 60%: Moderado,

4: 80%: Mayor,

5: 100%: Catastrófico

MATRIZ DE RIESGO

No. CAUSA DESCRIPCION DEL RIESGO

ZONA DE RIESGO RESIDUAL

OBJETIVO IMPACTO
CLASIFICACION DEL 

RIESGO

Gestión de Comunicación 

Gestionar y divulgar información y 

comunicación en los niveles internos y 

externos de la Organización, propendiendo 

por el buen nombre e imagen del SETP 

Santa Marta S.A.S.

Adquirir los predios necesarios para la 

construcción de las obras 

correspondientes al SETP Santa Marta, 

a través de la implementación de 

planes y programas que minimicen el 

impacto socioeconómico de las 

unidades sociales a intervenir.

Gestión Predial y 

Reasentamiento

Gestión Técnica

Planificación, construcción y control técnico 

ingenieril de los elementos que se requieren 

para la operación del sistema.



ZONA DE RIESGO

EVALUACIÓN

(Ver Matriz de Calor)
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OPCION DE MANEJO 

DEL RIESGO:

Reducir, Aceptar,

Evitar
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PLAN DE ACCIÓN RESPONSABLE FECHA DE IMPLEMENTACION FECHA DE SEGUIMIENTO SEGUIMIENTO ESTADO

GESTION ADMINISTRATIVA

Gestionar y Optimizar la disponibilidad de 

los recursos físicos y los servicios de apoyo 

logístico para el cumplimiento de los 

objetivos misionales y el normal 

funcionamiento de los procesos del SETP 

Santa Marta S.A.S.   Así como garantizar la 

adecuada conservación de la 

documentación y velar por la 

implementación del Sistema de Gestión de 

la Calidad.

PROCESO

TRATAMIENTO
PROBABILIDAD:

1. 20% : Muy Baja,

2. 40% : Baja,

3. 60% : Media,

4. 80% : Alta,

5. 100% : Muy Alta,
DESCRIPCIÓN DE ACCIONES A REALIZAR O QUE SE ESTAN 

REALIZANDO

AFECTACION ATRIBUTOS
IMPACTO:

1. 20%: Leve,

2: 40%: Menor, 

3: 60%: Moderado,

4: 80%: Mayor,

5: 100%: Catastrófico
No. CAUSA DESCRIPCION DEL RIESGO

ZONA DE RIESGO RESIDUAL

OBJETIVO IMPACTO
CLASIFICACION DEL 

RIESGO

10 Afectación Reputacional
- Retraso en el plan de transcición del TPC al SETP.

Retraso en la puesta en marcha del 

sistema.

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Baja 40% Catastrófico 100% Extremo
-Contar con personal idoneo para el seguimento.

-Mesas paralelas para la implementación del Sistema Estratégico de

Transporte Público de Santa Marta.

X
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Muy Baja 

20%

Menor 

40%

-Contar con personal idoneo para el 

seguimento.

- Inicio de las mesas paralelas para la 

implementación del Sistema Estratégico 

de Trasnporte Público de Santa Marta.

Coordinador Gestión de 

Operaciones
30 de Dic de 2022

11 Afectación Reputacional

Músculo financiero del operador para la 

implementación del Sistema

-Tiempos de implementación 

-No asocio con propietarios de autobuses

-No cumplimiento del Decreto 3422 del Ministerio de 

Transporte 

-No cumplimiento con la implementación del 

componente tecnológico

Que las empresas del TPC no posean la 

capacidad  operativa y financiera para ser 

operadores en la ciudad de Santa Marta. 

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Catastrófico 100% Extremo

-Apertura de proceso licitatorio para la implementación del

componente tecnológico.

- Realizar una estructuración de los documentos y estudios previos

para el proceso de selección del operador.

- Asesoría para evaluar el tema financiero del operador y del ente

gestor.

X X
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Baja 40%
Menor 

40%

Evaluación del avance del proceso de 

implementaión del componente 

tecnológico.

                                                                                                                                                                                                                                                                

Mesas de trabajo con el acompañamiento 

del Ministerio de Transporte para el 

seguimiento al proceso de 

implementación.

Seguimiento al cronograma propuesto en 

el proceso de implementación del Sistema 

Coordinador Gestión de 

Operaciones
30 de Dic de 2022

12 Afectación Reputacional

Que se expidan certificados sin la verificación de la

solicitud de disponibilidad presupuestal.

Expedición de certificados sin tener competencia

para beneficio propio o de terceros. 

Desconocimiento de la Norma

Expedición de CDP y RP sin el lleno de los 

requisitos legales

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Muy Baja 20% Mayor 80% Alto

Control a través del software en el proceso de elaboración del

certificado de disponibilidad y registro presupuestal . 

La solicitud de disponibilidad presupuestal, esté firmada por el

funcionario autorizado, con el fin de evitar que se soliciten

disponibilidades presupuestales por funcionarios diferentes a los

autorizados y/o que contengan firmas falsificadas. 

Revisión de requisitos legales

X
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Muy Baja 

20%
Leve 20%

Se esta realizando la revisión de los 

requisitos legales cada vez que se 

requiera CDP y RP

Coordinador Gestión Financiera 30 de Dic de 2022

13 Afectación Reputacional

Riesgo de corrupción en la planeación, liquidación,

ejecución y cierre presupuestal: 

Expedición de vigencias futuras sin autorización para

beneficiar los intereses de terceros. 

Desconocimiento en cambios normativos. 

Incumplimiento de los principios del sistema 

presupuestal en beneficio de terceros. 

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Muy Baja 20% Mayor 80% Alto

Se solicita mediante circular para el cierre de la vigencia, que los

supervisores de los contratos informen acerca de la situación de los

mismos, si es necesario clasificar para su cierre como cuentas por

pagar o reserva las obligaciones adquiridas en la vig.

Se solicita aprobación al CODFIS de vigencias futuras

Las vigencias futuras se están solicitando en la Junta Directiva de la

entidad.

Se requiere Visto bueno del Ministerio de Transporte (aprobación

técnica)

Socialización permanente en materia de presupuesto para el

conocimiento de los cambios normativos.
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Muy Baja 

20%
Leve 20%

Se solicita mediante circular para el cierre 

de la vigencia, que los supervisores de los 

contratos  informen acerca de la situación 

de los mismos, si es necesario clasificar 

para su cierre como cuentas por pagar o 

reserva las obligaciones adquiridas en la 

vig.

Se solicita aprobación al CODFIS de 

vigencias futuras.

Las vigencias futuras se están solicitando 

en la Junta Directiva de la entidad.

Coordinador Gestión Financiera 30 de Dic de 2022

14 Afectación Económica

Beneficio a un Tercero

Hackeo de claves

'Equivocación en transferencia virtual cuando se

realizan por bloques.

Pagos a personas no beneficiarias.

Distracción del funcionario encargado de realizar el

giro, debido a la falta de privacidad.

Transferencias por plataformas virtuales y 

pagos por recursos de funcionamiento  de 

forma irregular o errada.

USUARIOS, PRODUCTOS 

Y PRÁCTICAS
Muy Baja 20% Catastrófico 100% Extremo

Los token son salvaguardados directamente por el tesorero bajo

seguridad en un escritorio con llave.

Las claves de acceso a la plataforma se cambian periodicamente(

laplataforma solicita el cambio automatico).

La plataforma se encuentra configurada con el IP de la entidad para

mayor seguridad.
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Muy Baja 

20%

Menor 

40%

Revisión permanente de los saldos de 

banco a través del proceso de 

conciliación

Coordinador Gestión Financiera 30 de Dic de 2022

15 Afectación Económica

Falta de control en los pagos parciales realizados

contra un Registro Presupuestal.

Afectación de rubros que no corresponden al objeto

del gasto beneficiando los intereses de terceros. 

Giro de cuentas por una fuente diferente 

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Muy Baja 20% Mayor 80% Alto

Implementación del nuevo software que controle la fuente del rubro

presupuestal. ( Integrasof implementado en el último trimestre 2021 )

Se verifica que el objeto del compromiso que corresponda a la fuente

apropiada en la disponibilidad presupuestal, con el fin de evitar el

pago de gastos no autorizados. 
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Muy Baja 

20%
Leve 20%

Implementar en el Software la restricción 

para que cada rubro deba ser girado sólo 

por su fuente.

Coordinador Gestión Financiera 30 de Dic de 2022

16 Afectación Económica

- Pagos errados en la nómina de funcionarios

- Demandas laborales Sobrecostos por porcentaje de 

mora por el no pago a tiempo o datos mal liquidados 

en nómina.

- No atención al empleado en seguridad social por no 

informar la novedad.

- Sanciones para la entidad por Incumplimiento de la 

legislación laboral.

Errores en la

liquidación

de nóminas y pago

de seguridad social

fuera del tiempo

legal establecido, por fallas en el aplicativo. 

Incorrecta interpretación en la normatividad 

aplicable vigente para la liquidación de la 

nómina, prestaciones sociales y 

parafiscales.

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Baja 40% Moderado 60% Moderado
- Seguimiento y Revisión periódica al proceso de liquidación y pago de 

nóminas.

- Revisión de liquidación y pago de la seguridad social.
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Muy Baja 

20%
Leve 20%

- Seguimiento y Revisión periódica al 

proceso de liquidación y pago de 

nóminas.

- Revisión de liquidación y pago de la 

seguridad social.

- Apoyo Revisoria Fiscal.
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17 Afectación Reputacional

 - Desconocimiento de las funciones aplicables a la 

administración de Talento Humano.

 - No se tienen establecidos procedimientos  

 - La persona responsable de las asignaciones de 

Recursos humanos no cuenta con la experiencia en 

temas relacionados

- Deficiencias en el seguimiento y 

evaluación del Plan Estratégico de Talento 

Humano - PETH.
RELACIONES LABORALES Baja 40% Moderado 60% Moderado

- Cumplimiento del Plan Estratégico de Talento Humano - PETH.

- Cumplimiento de los procedimientos de Gestión de Talento Humano.

- Dar cumplimiento al cronograma de Bienestar Social, Inducción y

reinducción.

- Contratación de personal idoneo para las actividades de Talento

Humano.

- Seguimiento al Cumplimiento del Plan de Capacitaciones.
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Muy Baja 

20%
Leve 20%

- Cumplimiento del Plan Estratégico de 

Talento Humano - PETH.

- Cumplimiento de los procedimientos de 

Gestión de Talento Humano.

- Dar cumplimiento al cronograma de 

Bienestar Social, Inducción y reinducción.

- Contratación de personal idoneo para 

las actividades de Talento Humano.

- Seguimiento al Cumplimiento del Plan de 

Capacitaciones.
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18 Afectación Reputacional
Celebracion de contratos de manera irregular sin la 

documentación idonea para ello 

Celebración de contratos sin el lleno de 

requistos legales 
FRAUDE INTERNO Media 60% Moderado 60% Moderado

Verificacion exhaustiva, a partir de las normas contractuales, de todos 

los documentos necesarios para la celebración de un contrato. 
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Muy Baja 

20%

Menor 

40%

Revisión y verificación exhautiva de 

documentación 
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19 Afectación Reputacional

Ausencia de mecanismos idoneos de seguimiento y 

control de los procesos judiciales. Prácticas ilegales 

entre abogados y/o funcionarios judiciales en el 

ejercicio del derecho

Fallos judiciales en contra de la entidad  por 

no contestar y dejar vencer los terminos o 

contestar de manera inadecuada 

desconociendo el ordenamiento jurídico.

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Media 60% Mayor 80% Alto
Seguimiento y revisón periódica de procesos que se lleven en contra

de la entidad, o en la cual resulte vinculada , contratación de

abogados externos  para seguimiento y representación judicial.
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Revisión y verificación exhautiva de 

documentación 

Contabilizar los términnos
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20 Control de Gestión

Evaluar y controlar que todas las 

actividades, operaciones y actuaciones, así 

como la administración de los recursos y la 

información, se realicen de acuerdo con las 

normas legales vigentes y a políticas y 

directrices internas.

Afectación Reputacional

Falta de seguimiento al Plan de Auditoría

Falta de estructuración y/o priorización de los 

procesos auditar.

No contar con un plan de auditoría basado en riesgos

Posibilidad de incumplimiento del Plan 

Anual de Auditorias

EJECUCIÓN Y 

ADMINISTRACIÓN DE 

PROCESOS

Baja 40% Mayor 80% Alto
Elaborar plan de auditoria y aprobarlo en el comité de coordinación de

control interno.
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Baja 40%
Menor 

40%

Notificar las auditorías a los lideres de 

procesos.

Aprobar el plan de auditoría bajo el comité 

de coordinación de control interno

Seguimiento y ejecución de las auditorías 

conforme al  plan aprobado.
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Gestión de Talento Humano

Planear, organizar, ejecutar y controlar las 

acciones que promuevan el ingreso, 

permanencia, desarrollo y retiro del 

personal del Sistema Estratégico de 

Transporte Público de Santa Marta S.A.S., 

mediante el fortalecimiento del Talento 

Humano, bienestar y mejoramiento de las 

competencias laborales, la seguridad y 

salud en el trabajo del trabajo de los 

funcionarios; fomentando el desarrollo de 

una cultura organizacional sólida, con 

servidores públicos competentes; mediante 

la prestación de servicios eficaces, 

eficientes y efectivo, encaminados a 

garantizar el logro de los objetivos 

institucionales y propósitos planeados.

Gestión Jurídica y 

Contratación

Tramitar los diferentes procesos jurídicos y 

de contratación requeridos por la entidad, 

así mismo asesorar, orientar y asistir las 

diferentes áreas, mediante la estricta 

sujeción a la normatividad jurídica según 

sea el caso, con el fin de garantizar el 

cumplimiento de las metas del Plan de 

Acción Institucional.

Gestión de Operaciones

Planificar y controlar los proyectos 

necesarios para la implementación, 

operación y puesta en marcha del sistema 

estratégico de transporte.

Gestión Financiera

Hacer seguimiento  de los recursos y la 

información financiera y contable  

previstos para el desarrollo del 

proyecto, apoyando al Ministerio de 

Transporte en la elaboración y 

presentación de los informes 

financieros requeridos por la Banca 

Multilateral, las entidades del estado y 

los organismos de control, así como de 

brindar apoyo ágil y eficiente a las 

áreas de la entidad.


