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1. INTRODUCCION

Las Politicas de Seguridad Informatica son las directrices de indole técnica y de organizacion que se
llevan adelante respecto de un determinado sistema de computacién a fin de proteger y resguardar su
funcionamiento y la informacidn en él contenida. El principio y final de toda red es el usuario, esto hace
que las politicas de seguridad deban, principalmente, enfocarse a los usuarios, indican a las personas
como actuar frente a los recursos informaticos de la Entidad.

Actualmente el Sistemas Estratégico de Transporte Publico de Santa Marta S.A.S. cuenta con una
plataforma tecnoldgica que almacena, procesa y transmite la informacién institucional, incluye equipos
de computo de usuario y un servidor que se interconectan por medio de una red de datos, asi como
servicio de internet y correo electrénico institucional. Siendo la informacién institucional un activo
valioso para la Entidad, se hace necesario no solo la implementacion de herramientas de hardware y
software de seguridad, sino involucrar al personal para proteger su integridad y confidencialidad.

El siguiente documento tiene la finalidad de dar a conocer las Politicas de Seguridad Informaticas, que
deben aplicar y acatar los empleados, contratistas y terceros del Sistema Estratégico de Transporte
Publico S.A.S SETP, entendiendo como premisa que la responsabilidad por la seguridad de la
informacién es de todos y cada uno.

2. OBJETIVO

Garantizar el buen uso de los equipos informaticos, asi como adoptar las medidas necesarias para
salvaguardar la informacién, garantizando su confiabilidad, integridad y disponibilidad; y asi crear
conciencia en los funcionarios y contratistas sobre la necesidad de proteger los equipos, el software e
informacion digital del Sistema Estratégico de Transporte Publico S.A.S SETP

3. ALCANCE

Las politicas de seguridad informatica, estan orientadas a toda la informacion almacenada, procesada
y transmitida en medios electrénicos, estas politicas deben ser conocidas y cumplidas tanto por
funcionarios de planta como por los contratistas que apoyan la gestion y por los terceros o grupos de
interés que utilicen la informacion generada y custodiada. El contenido del presente manual aplica
para todos los elementos informéticos del Sistema Estratégico de Transporte Publico S.A.S SETP.

4. RESPONSABLE

El responsable del cumplimiento del presente manual es el Coordinador del proceso Administrativo
del Sistema Estratégico de Transporte Publico S.A.S SETP.
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5. GENERALIDADES

La seguridad informatica, es un proceso donde se deben evaluar y administrar los riesgos apoyados
en politicas y directrices para lograr establecer medidas y patrones técnicos de administracion y
organizacion con el animo de propender por la seguridad que cubran las necesidades del Sistema
Estratégico de Transporte Publico S.A.S SETP en materia de seguridad.

Toda persona que utilice los servicios que ofrece la red, deber- conocer y aceptar el reglamento vigente
sobre su uso, el desconocimiento del mismo, no exonera de responsabilidad al usuario, ante cualquier
eventualidad que involucre la seguridad de la informacion o de la red institucional.

GLOSARIO DE TERMINOS

e Acceso fisico: La posibilidad de acceder fisicamente a un computador o dispositivos, manipularlo tanto
interna como externamente.

o Acceso logico: Ingresar al sistema operativo o aplicaciones de los equipos y operarlos, ya sea
directamente, a través de la red de datos interna o de Internet.

o Activos de Informacién: Toda aquella informacién que la Entidad considera importante o fundamental
para sus procesos, puede ser ficheros y bases de datos, contratos y acuerdos, documentacion del sistema,
manuales de los usuarios, aplicaciones, software del sistema, etc.

e Aplicaciones o aplicativos: Son herramientas informaticas que permiten a los usuarios comunicarse,
realizar tramites, entretenerse, orientarse, aprender, trabajar, informarse y realizar una serie de tareas de
manera practica y desde distintos tipos de terminales como computadores tabletas o celulares.

e Cableado estructurado: Cableado de un edificio o una serie de edificios que permite interconectar equipos
activos, de diferentes o igual tecnologia permitiendo la integracion de los diferentes servicios que dependen
del tendido de cables como datos, telefonia, control, etc.

e Cifrado de datos: Proceso por el que una informacién legible se transforma mediante un algoritmo
(Ilamado cifra) en informacién ilegible, llamada criptograma o secreto. Esta informacion ilegible se puede
enviar a un destinatario con muchos menos riesgos de ser leida por terceras partes.

e Configuracion Légica: conjunto de datos que determina el valor de algunas variables de un programa o
de un sistema operativo, elegir entre distintas opciones con el fin de obtener un programa o sistema
informatico personalizado o para poder ejecutar dicho programa correctamente.
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o Copia de respaldo o backup: Operacién que consiste en duplicar y asegurar datos e informacion
contenida en un sistema informatico. Es una copia de seguridad.

e Contenido: Todos los tipos de informacion o datos que se divulguen a través de los diferentes servicios
informaticos, entre los que se encuentran: textos, imagenes, video, disefios, software, animaciones, etc.

e Contraseias: Clave criptografica utilizada para la autenticacion de usuario y que se utiliza para acceder a
los recursos informaticos.

e Correo electrénico institucional: Servicio que permite el intercambio de mensajes a través de sistemas
de comunicacién electronicos, que se encuentra alojado en un hosting de propiedad de la Entidad.

o Cuenta de acceso: Coleccion de informacién que permite a un usuario identificarse en un sistema
informatico o servicio, mediante un usuario y una contrasefia, para que pueda obtener seguridad, acceso
al sistema, administracion de recursos, efc.

o Dispositivos/Periféricos: Aparatos auxiliares e independientes conectados al computador o la red.

¢ Dominio: Es un conjunto de computadores, conectados en una red, que confian a uno de los equipos de
dicha red la administracion de los usuarios y los privilegios que cada uno de los usuarios tiene en la red.

e Espacio en disco duro: Capacidad de almacenamiento de datos en la unidad de disco duro.

¢ Herramientas ofimaticas: Conjunto de aplicaciones informaticas que se utilizan en funciones de oficina
para optimizar, automatizar y mejorar los procedimientos o tareas relacionadas. En la Contraloria Municipal
de Tulua se hace uso de la Herramienta Microsoft Office.

¢ Informacién confidencial: Se trata de una propiedad de la informacién que pretende garantizar el acceso
s6lo a personas autorizadas.

¢ Informacién/Documento electrénico: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, dpticos o similares. Se pueden clasificar por su forma y formato en
documentos ofimaticos, cartograficos, correos electrénicos, imagenes, videos, audio, mensajes de datos
de redes sociales, formularios electrénicos, bases de datos, entre otros.

¢ Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.

e Licencia de uso: Contrato entre el licenciante (autorftitular de los derechos de explotacion/distribuidor) y
el licenciatario (usuario consumidor/usuario profesional o empresa) del programa informético, para utilizar
el software cumpliendo una serie de términos y condiciones establecidas dentro de sus clausulas, es decir,
es un conjunto de permisos que un desarrollador le puede otorgar a un usuario en los que tiene la
posibilidad de distribuir, usar y/o modificar el producto bajo una licencia determinada.
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Mantenimiento I6gico preventivo: Es el trabajo realizado en el disco duro del equipo de computo, con la
finalidad de mejorar el rendimiento general del sistema operativo.

Mantenimiento fisico preventivo: Actividad de limpieza de elementos como polvo, residuos de alimentos
y otro tipo de particulas que debe realizarse sobre el equipo de computo, con el propésito de posibilitar que
su correcto funcionamiento sea mas prolongado en el tiempo.

Medios de almacenamiento extraible: Son aquellos soportes de almacenamiento disefiados para ser
extraidos del computador sin tener que apagarlo. Por ejemplo, memorias USB, discos duros externos,
discos dpticos (CD, DVD), tarjetas de memoria (SD, CompactFlash, Memory Stick).

Plataforma web: Sistema que permite la ejecucion de diversas aplicaciones bajo un mismo entorno, dando
a los usuarios la posibilidad de acceder a ellas a través de Internet.

Propiedad intelectual: Se relaciona con las creaciones de la mente como invenciones, obras literarias y
artisticas, asi como simbolos, nombres e imagenes utilizados en el comercio. Es el conjunto de derechos
que corresponden a los autores y a otros titulares.

Recurso informatico: Todos aquellos componentes de Hardware y programas (Software) que son
necesarios para el buen funcionamiento de un computador o un sistema de gestion de la informacién. Los
recursos informaticos incluyen medios para entrada, procesamiento, produccién, comunicacién vy
almacenamiento.

Red de datos: Es un conjunto de ordenadores que estan conectados entre si, y comparten recursos,
informacion, y servicios.

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, las vulnerabilidades y amenazas
a que se encuentran expuestos los activos de informacién.

Servicio informatico: Conjunto de actividades asociadas al manejo automatizado de la informacion que
satisfacen las necesidades de los usuarios.

Servidor: Se entiende como el software que configura un PC como servidor para facilitar el acceso a la
red y sus recursos. Ofrece a los clientes la posibilidad de compartir datos, informacién y recursos de
hardware y software. Los clientes usualmente se conectan al servidor a través de la red pero también
pueden acceder a él a través de la computadora donde esta funcionando.

Sistema de informacion: Es un conjunto de elementos orientados al tratamiento y administracion de datos
e informacion, organizados vy listos para su uso posterior, generados para cubrir una necesidad o un
objetivo.
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e Software antivirus: Son programas que buscan prevenir, detectar y eliminar virus informaticos. En los
ultimos afios, y debido a la expansion de Internet, los nuevos navegadores y el uso de ingenieria social,
los antivirus han evolucionado para detectar varios tipos de software fraudulento, también conocidos como
malware.

o Software de gestion: Son todos aquellos programas utilizados a nivel empresarial, que por su definicion
genera accion de emprender algo y por su aplicacién persigue fines lucrativo y no lucrativo. También es un
software que permite gestionar todos los procesos de un negocio o de una empresa en forma integrada.
Por lo general esta compuesto por modulo cruzado del proceso del negocio.

e Software malicioso: Es aquel que se ha disefiado especificamente para dafiar un computador, este tipo
de software realiza acciones maliciosas como instalar software sin el consentimiento del usuario o virus.

6. ELEMENTOS INFORMATICOS

Claves De Acceso

Todos los equipos deben contar con una contrasefia, esta sera asignada por el ingeniero de sistemas
0 en su defecto el coordinador administrativo de la entidad. EI manejo de las claves implica
responsabilidades sobre su uso, por lo tanto, siempre que ingrese o digite la clave de acceso en el
sistema tenga especial cuidado de que no hay sido observada por otras personas.

Derechos de Propiedad

Los programas, aplicaciones y ejecutables desarrollados o adquiridos por el Sistema Estratégico de
Transporte Publico SETP Santa Marta S.A.S, incluyendo su documentacién, no deben ser
reproducidos, publicados, transmitidos o copiados por los usuarios. Todo funcionario o contratista que
se retire del SETP Santa Marta S.A.S debe presentar paz y salvo de entrega de equipos y de todas
las cuentas (claves) que posea para el ingreso a los diferentes ambientes donde esté autorizado. Esta
informacién debe ser presentada con la liquidacién en el caso de los contratistas o en el acta de
entrega del puesto en el caso de los funcionarios.

Licencias de Uso

Todos los productos de Software que se utilicen deberan contar con su factura y licencia de uso
respectiva; por lo que se promovera la regularizacion o eliminacién de los productos que no cuenten
con el debido licenciamiento. El area de sistemas promovera y propiciard que la adquisicion de
software de dominio publico provenga de sitios oficiales y seguros.
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Préstamo de Equipos y Elementos Informaticos

Las computadoras personales, las computadoras portatiles, video beams y cualquier activo de
tecnologia de informacién, podran ser retirados de las instalaciones del Sistema Estratégico de
Transporte Publico SETP Santa Marta S.A.S. Unicamente con la autorizacion de salida del
Coordinador Administrativo dejando registro en el AGA-FO-13 Formato para Préstamo de
Elementos.

Mantenimientos Preventivos y Correctivos

La entidad cuenta con un AGAL-PD-01 Procedimiento para la Realizacion de Mantenimiento
Preventivos y Correctivos que tiene por objeto generar el plan de mantenimiento preventivo y
actividades necesarias para los mantenimientos correctivos de los equipos de computo el Sistema
Estratégico de Transporte Publico SETP Santa Marta S.A.S, que garanticen la continuidad de las
operaciones de la Entidad.

Para solicitar una revision por dafio o falla al equipo, se solicita mantenimiento correctivo a través del
correo electronico institucional describiendo el dafio y datos del usuario del mismo, haciendo
entrega de este al Ingeniero de Sistemas. O a través de un reporte por la Mesa de ayuda de la entidad
la cual se encuentra divulgada a todos los funcionarios y contratistas de la entidad.

Seguridad en Red Interna

Las redes tienen como proposito principal servir en la transformacién e intercambio de informacién
dentro de la entidad, por lo tanto:

o El Area de sistemas no es responsable por el contenido de datos ni por el trafico que en ella
circule, la responsabilidad recae directamente sobre el usuario que los genere o solicite.

o Nadie puede ver, copiar, alterar o destruir la informacion que reside en los equipos sin el
consentimiento explicito del responsable del equipo.

e No se permite el uso de los servicios de la red cuando no cumplan con las labores propias de
la entidad.

e Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad de la entidad
y se usaran exclusivamente para actividades relacionadas con la labor asignada.

e Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de informacion son
personales e intransferibles. Se permite su uso Unica y exclusivamente durante la vigencia de
derechos del usuario.

e No se permitird el uso de analizadores para monitorear o censar redes ajenas a Las Empresas
y no se deberan realizar analisis de la Red desde equipos externos a la entidad.

e No deben ser reemplazados ni modificados sin la intervencion del Ing. De Sistemas de la
Entidad los Firewalls, antivirus y en general, todos los programas o aplicativos destinados a
la prevencion de intrusos no deseados y de elementos dafiinos para los equipos
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Confiquracion e Instalacion de los Servidores

El area de sistemas tiene la responsabilidad de verificar la instalacion, configuracion e implementacion
de seguridad, en los servidores conectados a la red. Durante la configuracion de los servidores se
deben genera las normas para el uso de los recursos del sistema y de la red, principalmente la
restriccion de directorios, permisos y programas a ser ejecutados por los usuarios.

Periféricos Y Otros Elementos Informaticos

Los periféricos y en general, todos los elementos accesorios de los equipos, no deben ser removidos
ni intercambiados sin la autorizacion del coordinador administrativo o en su defecto, el Ing. De
Sistemas de la entidad. En caso de mal funcionamiento, debe reportarse al correo electronico
institucional del Ing. De Sistemas, para proceder a su verificacién y de ser necesario, el reemplazo
del elemento averiado.

Inventario de Equipos

El AGA-FO-10 Formato de Asignacion o Retiro de Bienes de Inventario sera diligenciado para la
asignacién de bienes de inventario (Equipos de Computo) a funcionarios y contratistas del SETP Santa
Marta S.A.S. Para conocer o verificar las asignaciones y No. De equipos disponibles en la entidad,

debe verificarse el AGAL-FO-11 Formato de Control de Activos Fijos.

7. MARCO LEGAL

Tipo de Entidad que No. De Fechade | Descripcion de articulos, capitulos o partes
Norma Emite Identificacion | Expedicion de la Norma que aplican al documento
Presidencia de Por el cual se reglamenta la inscripcién del
Decreto la Replblica 1360 1989 soporte ldgico (software) en el Registro
Nacional del Derecho de Autor
c “Por la cual se establecen normas para el
ongreso de N . .
Le la Repblica 87 1993 ejercicio del control interno en las gntldades y
y p
de Colombia organismos del Estado y se dictan otras
disposiciones”.
Por medio de la cual se define y reglamenta el
Congreso de acceso y uso de los mensajes de datos, del
Ley la Republica 527 1997 comercio electrénico y de las firmas digitales, y
de Colombia se establecen las entidades de certificacion y se
dictan otras disposiciones
Por medio de la cual se modifica el Cddigo
Congreso de Penal, se crea un nuevo bien juridico tutelado -
Ley la Republica 1273 2009 denominado "de la proteccion de la informacién
de Colombia y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
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informacién y las comunicaciones, entre otras
disposiciones.

Congreso de Por medio de la cual se dicta la Ley General de

Ley la Republlqa 594 2000 Archivos y se dictan otras disposiciones.
de Colombia
“Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59
Decreto PreS|deer|g de 2609 2012 dg la _L_ey 1437 de 2011 y se dictan otrgs
la Republica disposiciones en materia de  Gestidn
Documental para todas las Entidades del
Estado’.

Por el cual se establecen los lineamientos

Presidencia de generales de la Estrategia de Gobierno en linea,

Decreto la Repiblica 2573 2014 se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

8. BITACORA DE ACTUALIZACION

Version Fecha item Modificado Descripcion
En la descripcion de los
mantenimientos correctivos y
preventivos y periféricos se eliminé el
registro AGAL-FO-06 Formato
Reporte de Dafos de Equipos de
Cémputo. Ya que las solicitudes se
realizan de manera digital por correo
electrénico institucional.

Se incorpora Introduccién al Manual,
donde especifica que las politicas son
las directrices que indican a las
30 30/07/2020 1. Introduccion personas como actuar frente a los
recursos informaticos de la Entidad,
con el fin de proteger su integridad y
confidencialidad.

2.0 25/09/2017 5. Elementos Informaticos

Se amplia y especifica a quien va

3.0 30/07/2020 2. Alcance orientado el Manual de Politicas de
' ' Seguridad Informética.

Se agregan definiciones con el fin de

3.0 30/07/2020 Glosario de Términos | 3mpliar el Glosario de Términos como
apoyo a éste Manual.
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